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1. Opisz architekture sieci bluetooth, co to jest pikosiec i jak dziata?
Bluetooth pozwala na szybkie skonstruowanie bezprzewodowych, radiowych sieci
taczacych odpowiednie urzadzenia wyposazone w moduty nadawczo-odbiorcze
Bluetooth. Takie potaczenia realizowane sg zawsze w relacjach master-slave. Jest
mozliwos¢ zestawienia dwdch rodzajéw faczy
miedzy urzadzeniami typu master i slave:
* f3cze typu point-to-point — jest potgczeniem 2 urzadzen Bluetooth z ktérych jedno
petni role urzadzenia nadrzednego (master) natomiast drugie podrzednego (slave);
e f3cze typu point-to-multipoint tworzy sie¢ sktadajacg sie z maksymalnie oSmiu
urzadzen, ktore okresla sie pikonetem. Kilka pikonetéw dzieki jednemu z urzadzen
wchodzgcych w sktad sieci,moze wspdtpracowac ze sobg, tworzgc wiekszy
konglomerat (scatternet)
Podstawowg jednostkg standardu Bluetooth jest pikosie¢, ktdra zawiera wezet typu
master oraz maksymalnie 7 weztdw typu slave oraz w jednej pikosieci moze pracowac
do 255 weztéw pozostajgcych w stanie synchronizacji z urzgdzeniem typu
master.Podziat weztdw na master i slave to minimalizacja kosztéw technologii. Wiele
pikosiecie moze by¢ w jednym pomiesczeniu, a nawet mogg by¢ ze sobg potgczone
za pomocg weztfa typu bride, a potagczone pikosieci nazywamy scatternet. Pikosiec jest
scentralizowanym systemem TDM,
urzadzenie master kontroluje zegar i okresla, ktére urzadzenie i w ktérym slocie
czasowym moze sie z nim komunikowac¢. Wymiana danych moze nastgpic tylko
pomiedzy weztem master i slave. Komunikacja slave — slave nie jest mozliwa.

2. Standardy bluetooth — wymien (min. 4) i je opisz.

Bluetooth 1.0 — 21 kb/s

Bluetooth 1.1 — 124 kb/s

Bluetooth 1.2 — 328 kb/s

Bluetooth 2.0 — 2,1 Mb/s,

Bluetooth 2.0 + EDR (Enhanced Data Rate) - 3,1 Mb/s

Bluetooth 3.0 + HS (High Speed) — 24 Mb/s (3 MB/s)

Bluetooth 3.1 + HS (High Speed) — 40 Mb/s (5 MB/s)

Bluetooth 4.0 + LE (Low Energy) — 200 kb/s, nizsze zuzycie energii, mniejszy transfer,

wiekszy zasieg (do100m)

Bluetooth 4.1 — standard opracowany do zastosowania w tzw. ,internecie rzeczy”,

umozliwiajgcy bezposrednig tgcznos¢ przedmiotow z internetem

j. Bluetooth 4.2 — w stosunku do poprzednich wersji: szybszy transfer, wyzszy poziom
bezpieczenstwa, nawigzanie tgcznosci z przedmiotami — tatwiejsze

K. Bluetooth 5.0 — ujednolicenie wersiji, szybszy transfer — 2 Mb/s dla urzadzen typu

.wearables” i 50 Mb/s do normalnych, realny zasieg dziatania do 140 m.
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3. Na czym polega i czemu stuzy architektura CIDR?
Polega na dowolnym definiowaniu dfugosci maski podsieci. Wykorzystuje maske
podsieci do ustalenia zmiennej czesci 32 bitowego adresu IP sieci. CIDR pozwala na
efektywniejsze wykorzystywanie puli adreséw IP oraz zmniejszenie tablic routingu.
Aby poprawnosc¢ efektywnosé wykorzystania adreséw IPv4, wprowadzono architekture CIDR (ang

Classless Inter-Domain Routing). Giéwnym zadaniem tej architektury byto spowolnienie wzrostu
rozmiaru tablic routingu w routerach oraz spowolnienie procesu wyczerpywania puli adresow IPv4. W



maski. Przy okazji wprowadzenia architektury CIDR wprowadzono roéwniez nowy sposéb zapisu maski,
tzw. zapis skrécony lub zapis CIDR. Od tej pory zamiast podawaé petng maske zapisang w postaci
czterech oktetow (255.255.255.0) wystarczy podac liczbe bitdow maski o wartosci 1 (255.255.255.0 =>
11111111.11111111.11111111.0 => /24).

4. Budowa adresu IPv4 - opisz i podaj przyktad
Jest to liczba 32 bitowa ktdra jest zapisywana jako 4 osobne bity oddzielone kropka.
Moze by¢ zapisywana w systemie dziesietnym lub dwéjkowym. Maska sieci to liczba
32 bitowa ztozona z 1 oraz 0. Zadaniem maski sieci jest wydzielenie z adresu IP czesci
identyfikujgcej sie¢ (lub podsiec) i czesci identyfikujacej host.
Obliczanie adresu sieci

W celu obliczenia adresu (pod) sieci, do ktérej nalezy podane adres IP, nalezy wykonaé iloczyn
binarny (operacja AND) adresu i maski:

Obliczanie adresu rozgtoszeniowego (broadcast)
Aby obliczy¢ adres rozgtoszeniowy (pod)sieci nalezy najpierw przeprowadzi¢ negacje maski
(operacja NOT)

Obliczanie liczby adreséw hosta w danej (pod)sieci
Aby obliczy¢ liczbe hostdw, ktére mozna zaadresowac w sieci o danej masce nalezy wykorzystac
nastepujgcy wzor:
N = 232—CIDR —2

gdzie: CIDR — skrécony zapis maski (pod)sieci

Obliczanie pierwszego i ostatniego adresu hosta
Aby wyznaczy¢ pierwszy adres hosta, nalezy do adresu (pod)sieci dodac¢ 1 (czyli zamienic¢ ostatni
bitz 0 na 1):

Adres sieci: 192.168.100.0 => 11000000.10101660.0110010.00000000
Pierwszy adres hosta: 192.168.100.1 => 11000060.1010100€.01100160.68000001

Aby wyznaczy¢ ostatni adres hosta nalezy od adresu rozgloszeniowego odjaé¢ 1 (czyli zamienic
ostatni bit z 1 na 0):

Adres rozgtoszeniowy: 192.168.106.255 => 11666606.10101606.061160166.11111111
Ostatni adres hosta: 192.168.100.254 => 11000000.10101000.011P€100.111111180

5. Czym jest sie¢ TOR?
TOR jest ustugg dziatajaca w sieci Internet zapewniajgcg wyzszg anonimowos¢ niz w
przypadku zwyktej sieci. Zastosowanie TOR ukrywa adres IP klienta i serwera, a
dodatkowo utrudnia namierzenie tych elementéw przez analize ruchu sieciowego.
Szyfrowanie ruchu uniemozliwia podstuchiwanie przez ISP. Przekazywanie pakietéow
nastepuje ustalong przed wystaniem trasg za pomocg tancucha weztéw. Ze wzgledu
na to, ze w przypadku ukrytej ustugi Tor ukrywa réwniez IP serwera uzycie tej
technologii pozwala omingc¢ cenzure niektérych ustug w sieci. Z drugiej strony jednak
wiele ustug, ktorych dziatanie opiera sie na pozyskiwaniu i przetwarzaniu danych
uzytkownikow stara sie blokowaé anonimizowany ruch z sieci Tor. Tor i ustugi przezen
dziatajgce uzywane sg wiec m. in. do anonimowej komunikacji, obchodzenia cenzury,
zgtaszania wyciekdw, ukrywania zawartosci pakietow przed gtebokg analizg czy
ochrony przed inwigilacjg. Kazda informacja wprowadzona réwnolegle do sieci Tor i
sieci otwartej moze zdemaskowac¢ wprowadzajgcego.

6. Typy weztéw w sieci TOR - wymien i krotko opisz



Typy wezlow
W strukturze sieci wyrdzniamy trzy rodzaje komputerow-przekaznikow:

* Guard relay (Entry node) - punkt wejscia do sieci, z ktérymi taczy sie komputer kliencki.

* Middle relay - punkty, miedzy ktorymi wymieniane sa zaszyfrowane pakiety. Wezly te nie maja
informacji o zawartosci pakietow - kazdy ma tylko informacje gdzie przekazac pakiet.

* Exit node - Wezly wyjsciowe - odszyfrowujq ruch i kierujg go do docelowego miejsca, np.
ustugi w "jawnej" sieci WWW. Sag one uruchamiane zazwyczaj w miejscach o wysokiej wolnosci
cyfrowej i niskim poziomie rzadowej inwigilacji badz na preferencyjnych warunkach. IP wezla
wyjsciowego to IP widziane przez docelowy serwer, najczesciej pod sporym nadzorem. Wezet taki
»bierze na siebie” caly ruch wynikowy. Dopdki wiec nie jesteémy w jakims$ bezpiecznym pod
wzgledem Internetu kraju lub nie przejeliSmy cudzego serwera, nie uruchamiajmy wezta
wyjsciowego na swoim serwerze.



